


IT Speed, Agility,
Cost-Effectiveness 를 위한
Cloud Governance 운영 전략
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베스핀 글로벌



기업들이 클라우드를 사용하는 이유
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2018 Global
CIO Survey

출처: Deloitte 2018 Global CIO Survey 
https://www2.deloitte.com/content/dam/insights/us/articles/4774_CIO-survey/DI_CIO-survey-2018.pdf

75% Scalability
확장성 증대

72% Business Agility
비즈니스 민첩성 향상

44% Reduce Cost
비용 절감

 클라우드 활용의 목적은 비즈니스 Agility, Speed, 비용 절감

https://www2.deloitte.com/content/dam/insights/us/articles/4774_CIO-survey/DI_CIO-survey-2018.pdf


클라우드에 대한 Pain points

4

 적극적 클라우드 활용을 주저하게 만드는 요소들이 많음

77%

76%

73%

71%

68%



거버넌스 프로세스 필요성
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Deloitte 2018, Global CIO Survey 보고서 中

거버넌스 프로세스가 없다면

“적절한 전사 클라우드 거버넌스

프로세스가 없다면 클라우드

도입에 따른 Total Cost가 실제로는

오히려 증가할 수 있을 것”

출처: Deloitte 2018 Global CIO Survey 
https://www2.deloitte.com/content/dam/insights/us/articles/4774_CIO-survey/DI_CIO-survey-2018.pdf

 클라우드 기대효과 획득을 위한 클라우드 거버넌스 필요

https://www2.deloitte.com/content/dam/insights/us/articles/4774_CIO-survey/DI_CIO-survey-2018.pdf


거버넌스란 무엇인가?

6

 Governance의 어원: kubernáo(‘키를 잡다’는 뜻의 그리스어)

 배를 이끌고 항해하려면?

 책임 및 권한 부여

 정책, 프로세스 수립

 통제, 가이드 수행

 모니터링, 필요 조치

 거버넌스 = 통치/경영 프레임워크

① 누가 어떤 의사결정 권한과 책임을 갖는가?

② 어떤 Policy와 절차에 따라 업무를 수행하는가?

③ 적정 권한 및 책임, Policy를 따름을 어떻게 확인하는가?



거버넌스 vs 매니지먼트

거버넌스 (What)
= 원칙, 룰, 정책, 프로세스 매니지먼트 (How)

= 실행 (Implementation)

 경기 방법, 규칙, 포지션별 역할

득점, 반칙, 경기 시간, 코트 규격 등

 운동장(=거버넌스 프레임워크)에서

선수들이 경기 규칙에 따라 실제 Play

※ 거버넌스는 매니지먼트를 통해 실현되고,

매니지먼트는 거버넌스 안에서 실행됨



클라우드 거버넌스에 대한 Pain Points
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• GDPR, ISMS 등의 컴플라이언스 도입을

진행해야 하는데 어디서부터 시작해야 할지… 

회사의 기준에 맞게 Rule 을 설정하고

편하게 변경할 수 있으면 좋겠어.

우리 회사의 조직 구조에

맞추어 정책을 반영하고,

비용이나 자산을 관리할 수

있는 방법은 없을까?

※  2018년 베스핀글로벌 클라우드 고객 설문조사 결과 요약

• 비용 현황을 조직도나 트리

구조처럼 편하게 볼 수

있으면 좋겠군.

• 다양하게 태그를 달아서

편하게 조회를 하면 좋겠어.

• Rule에 따라 클라우드 자원이

자동으로 생성되고 종료되고

비용이 체크되면 편할텐데…



클라우드 거버넌스의 고려 요소
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자산관리 변경관리 성능관리 백업관리

Auto Scale-In / Scale-Out 되는 인스턴스 추적/관리

국가, 산업별 각종 Compliance/Regulation대응

컨테이너, 서버리스 인스턴스 추적/관리

클라우드/On-premise 통합 대시보드

On-Premises, Hybrid/Multi Cloud의 자원 통합 관리

글로벌 서비스를 위한 Multi Region에서 자원 생성

클라우드 벤더/서비스별 복잡한 가격 및 계정관리 정책

조직, 프로젝트, 서비스 등 다양한 관점의 비용 관리

 기존 On-premises에 Cloud Service 추가되어 복합성 급증

→ 클라우드 거버넌스의 중요성

전통적 IT 관리 영역 클라우드 환경에서 증가하는 관리 포인트



클라우드 거버넌스 추진 방향
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 IT 자원 생성 절차가 간소화 되어야 함

* 기존 방식 : 사용자 요청 → 관리자 승인 → 

IT 리뷰 → IT 승인 → 구매/배정

* 클라우드 : 요청 → 정책/예산내 승인

클라우드 리소스에 대한 정책, 보안 및

컴플라이언스 준수하게 하는 제어 기능 필요

 IT 자원에 대한 예산을 초과하지 않도록 사전

점검 통제하기 위한 지출 관리

리스크 감소 Automation

빠른 Resource 생성/운영 보장 Shadow IT 억제
1

3

2

4

구성원들 누구나 쉽게 생성하고

액세스할 수 있기 때문에 명확하고

자동화된 생성, 종료 규정이 없다면

보이지않는 Shadow IT 자원 발생

복잡한 환경에서의 Human Error 

감소 및 인건비 절감을 위하여

예산과 Policy를 자동 적용하여

제어가 가능해야 함

추진

방향

 클라우드 IT의 Speed, Agility 이점을 위한 관리 포인트



클라우드 거버넌스 프레임워크
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 정책이 자동적으로 적용, 모니터링, 필요한 조치가 이루어지는

Automated Cloud Governance 체계가 필요함

Automated Cloud Governance Service

Policy Management

(클라우드 비용 및 보안 정책 수립)

Automation

(정책 자동 모니터링 / 사전 조치 자동 실행)

Monitoring Action
Built-in

Policy
Compliance

Custom

Policy

Role Based Access Control (권한 관리)

Cloud Management (Asset, Cost, Budget)



[Policy Management] ① Built-in Policy
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 다양한 Built-in Policy 활용하여 빠르게 거버넌스 체계 확보

당월 On-Demand 500시간 이상

사용하고 있으므로 RI 로 전환하는

이메일을 담당자/관리자에게 발송

7일간 평균 처리량 20% 미만으로

담당자에게 Application 검토 통보



[Policy Management] ② Custom Policy
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 기업의 전략과 목표에 맞추어 Rule, Condition, Action 조정



[Policy Management] ③ Compliance
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 GDPR, HIPAA 등 주요 컴플라이언스 규정을 Policy에 반영

GDPR (개인정보보호규정 / EU) HIPAA (미국 의료정보보호법) PCI DSS (신용카드업계 데이터보안기준)

CIS (미국 국립표준기술연구소)

AICPA SOC
(미국공인회계사협회)

FedRAMP (미국연방정부
위험 및 인증관리 프로그램)

ISMS (한국 인터넷진흥원 정보보호 관리체계 인증)



Monitoring & Action

15

 실시간 Detection 기반으로 자동화된 Prevent & Correct 필요

Monitoring Action

• Slack and Email Notifications

• Sending requests to external application

• Running Operational Runlists (Scripts)

• Retrieving and analyzing metrics data

• Start/Stop instances

• Change (downsize) instances

• Add/Terminate/Delete resources

• Migrate between storage classes

• Scaling Server Arrays

Dashboard

Alerting/Notification

Escalation

Auto/Manual Audit

Whitelist



클라우드 거버넌스 기대효과
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Speed, Agility

클라우드 장점

비용 절감

Security

거버넌스를 통해 관리 가능한 포인트 거버넌스로 강화되는 클라우드 장점

• 불필요한 비용 지출 예방, 억제

(Cloud Spend Wasted)

• 불충분하게 활용되는 자원 활용 촉진

(Cloud Resources Underutilized)

• 보안 취약점 탐지, 강화

• 컴플라이언스 위반 예방

• 자동화된 거버넌스 프로세스 수행

(Automated Governance)

• Cost & Resource 최적화

• Cost-Effectiveness 확보

→ 기업 경쟁력 강화

• Security, Compliance 강화

→ IT 안정성 및 신뢰성 향상

• Speed, Business Agility

with 비용 효율성 & 신뢰성

→ 변화에 신속히 대응, 기회 창출

 클라우드 거버넌스를 통해 클라우드가 지닌 장점 강화



클라우드 거버넌스의 비전
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 클라우드 거버넌스 프레임워크를 통하여 비즈니스 목적 달성

을 위한 클라우드 장점 극대화 가능
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Principles / Policy

<Monitoring> <Action>

클라우드 서비스

• 인스턴스 생성

• 구성/설정 변경

• 리소스/앱 접근

• 데이터 입출력

• 비용/자원 최적화

• 구성 오류 수정

• 데이터 보안 적용

• 컴플라이언스 확인



감사합니다


