


정보보안?

넘쳐나는 과·오탐을 막아야 한다.

서성춘 이사

세리정보기술㈜
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발표 내용

변화의 물결, 디지털!

대응전략의 핵심은 ‘데이터분석’

데이터분석 도구의 통합·연계

K사 보안모니터링 분석 적용사례

1

2

3

4
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1. 변화의 물결, 디지털!

변화의 물결, 디지털!
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디지털 쓰나미가 몰려옵니다.

4차산업혁명

빅데이터

사물인터넷

인공지능

클라우드

블록체인

자율주행차

가상/증강현실

미래분석

데이터과학

정밀의료

고객경험

디지털변혁

디지털비즈니스

초연결사회

지능정보사회
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디지털 시대의 사회 변화
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디지털 시대의 보안산업 변화

“보안 분야에서의 디지털은 융합이며, 데이터 보안이 핵심”
오늘날 널리 보급되는 ‘디지털’은 보안분야에서 융합을 의미한다. 데이터 보안이 핵심(기밀/무결/가용성)
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보안의 디지털 전환 대응

*출처: “Digital Transformation 시대의 사이버보안 전략” by SK인포섹 강용석 사업개발본부장
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2. 대응전략의 핵심은 ‘데이터분석’

대응전략의 핵심은 ‘데이터분석’
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데이터분석 패러다임의 변화

“어떤시스템을완벽하게통제하려면
통제시스템의다양성이적어도통제
받는시스템보다커야한다.” 간단히 말
해 ‘더욱 큰 다양성’만이 ‘다양성’을 통
제할 수 있다는 이론.

‘필수 다양성의 법칙(Law of Requisite Variety)’
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복잡한 데이터 분석도구 확보가 경쟁력

“단순한 조회성 분석을 넘어 예측분석으로…”
정밀한 의사결정을 위해 경험으로부터 학습하여 미래행위를 예측한다.

정형
리포트

비정형
리포트

OLAP

경보
(Alert)

무슨 일이 발생했는가?

얼마나 많이, 자주, 어디에서 발생하는가?

문제의 원인은 어디에 있는가?

어떠한 행동이 필요한가?

통계
분석

데이터
마이닝

예측
모델링

최적화

이 결과가 나타난 이유는?

데이터에 어떤 패턴이 숨어 있을까?

이 추세가 계속되면 다음에는 어떻게 될 것인가?

발생할 일에 대해 가장 최선의 대안은 무엇인가?기
업
의

경
쟁
력

확
보· 

정
보
의

가
치

Intelligence Level

예측

보기

예측분석(Predictive Analytics)

통계분석에서
최적화에 이르
는 예측분석
영역은 향후
가장 중점을
두고 반드시
갖추어야 할
분석역량

• Analytics 분야에서도 가장 고난이도 분야로, 단순히 데이터를 집계하고 시각화하는 분석의 수준을 뛰어넘어 특정

한 Event가 발생된 원인을 규명하고 향후에 발생될 가능성을 예측하며 이에 적합한 대응행동을 제시해 줌으로써

데이터 기반의 합리적이고 효율적인 의사결정을 가능하게 해주는 미래형 분석 분야
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데이터분석을 위한 핵심 분석도구 #1/6

“통계(Statistics) : 정형 데이터 분석”
자료를 수집하고 정리하여 이로부터 불확실한 사실에 대한 결론이나 일반적인 규칙성을 이끌어 내는 방법

• 통계는 정형화된 대상 집단에 대한 모델링을 통해 일반성을 찾아내고 이것

을 근거로 불확실한 사실에 대한 결론을 예측

• 자료를 수집/정리/분석할 뿐만 아니라, 그 분석을 토대로 불확실한 상황하

에서 현명하고 합리적인 의사결정을 할 수 있도록 하는 과학적 방법체계
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데이터분석을 위한 핵심 분석도구 #2/6

“시각화(Data Visualization)”
데이터 분석 결과를 시각적인 표현과 도표라는 수단을 통해 명확하고 효과적으로 전달

• 대규모 데이터에서 복잡함을 줄여주고 패턴과 상관관계를 탐색 가능하게 하며, 의미를 추론

할 수 있게 하는 유용한 도구

• 사람의 감각 중 가장 많은 정보를 받아들이고 처리하는 ‘시각’을 중심으로 효과적인 정보전달

을 위해 색, 그래프, 사진, 그림, 3D기술 등을 활용하여 데이터를 차별적으로 전달하는 작업

• “데이터시각화는 통계 분석 기법으로는 도저히 알 수 없는 데이터의 이야기를 끌어낼 것이다”  

– 비쥬얼아이즈 디스
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데이터분석을 위한 핵심 분석도구 #3/6

“텍스트마이닝(Text Mining)”
비/반정형 텍스트 데이터에서 새롭고 유용한 정보를 찾아내는 과정 또는 기술

• 비정형 텍스트 데이터에서 가치 있는 정보를 찾아내고, 다른 정보와의 연계성을 파악

하며, 텍스트가 가진 카테고리를 찾아내는 등 단순한 정보검색 이상의 결과를 얻어낼

수 있음

(비정형)80 : 20(정형)
기업데이터 구성
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데이터분석을 위한 핵심 분석도구 #4/6

“사회연결망분석(Social Network Analysis)”
‘관계(사람과 사람, 정보와 정보)’와 ‘상호작용’을 계량적으로 분석하여 미시적·거시적 관계 패턴을 파악

• 우리 주변에 존재하는 많은 것들은 네트워크 형태로 구조화되어 있거나 구조화할 수 있음

• 이에 대한 분석은 구성요소 간 상호의존성을 이해하고 전체의 효율성과 효과성을 증진하는 중요한 해결책을 제시

• 네트워크 내에서 차지하는 위치는 앞으로 마주치게 될 기회와 제약을 결정하고, 따라서 그 위치를 알아내는 것은

네트워크 구성원의 성과나 행태를 예측하는데 중요한 역할을 함

• 관계패턴에 초점을 맞춘 SNA는 전통적인 통계데이터 분석과는 다른 방법 및 분석적 개념을 요구(지위 접근법, 이

벤트 접근법, 관계 접근법 등)
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데이터분석을 위한 핵심 분석도구 #5/6

“BRMS(Business Rule Management System) : 비정형 데이터 분석”
복잡하고 다양한 결정 논리를 정의하고, 수행하며, 모니터링하고, 유지보수 하는 시스템

• 인간의 사고방식을 모방한 추론기능을 제공하여 경험과 지식이 반영된 시

스템을 통해 지능적인 비즈니스 로직을 처리하여 의사결정을 지원

Learn

•Research
•Analyze
•Optimize

Model

•Design
•Simulate
• Test

Automate

• Integrate
•Cooperate
•Deploy

Execute

• Execute
•Manage
•Audit

Monitor

•Monitor
•Report

BR(Business Rule)

•업무(Business)를 수행함에 있어서 필요로 하는 각종 규정, 
원칙 등의 규칙

•업무처리 지식과 Know-How를 포함

•업무처리에 사용되는 모든 Rule을 이름

BRE(Business Rule Engine)

•Business Rule을 자동으로 검색하여 처리하도록 하는
소프트웨어 Engine 및 Engine을 탑재한 시스템

•복잡한 프로그램 표현 없이도 기업의 주요 Business Rule을
처리할 수 있도록 함

BRMS(Business Rule Management System)

•BRE를 포괄하는 개념

•추론 기능을 보유한 BRE

•기업의 핵심 Business Rule의 시스템화 및 활용을 개발자, 
사용자, 운용/관리자의 3자 측면에서 지원하는 종합
Business Rule 관리환경
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데이터분석을 위한 핵심 분석도구 #6/6

“기계학습(Machine Learning)”
인공지능의 연구 분야 중 하나로, 인간의 학습 능력과 같은 기능을 컴퓨터에서 실현하고자 하는 기술 및 기법

• 컴퓨터에게 사람이 직접 명시적으로 로직(Logic)을 지시하지 않아도 경험적 데이터

를 통해 컴퓨터가 ‘학습’을 하여 패턴을 찾고 가장 효율적인 결과를 낼 수 있게 함

지도(supervised) 학습 : 미리 이용자가 만든 데
이터를 입력한 뒤 출력까지 관여(데이터량이 많
을수록 신뢰성 높음)

자율(unsupervised) 학습 : 출력 없이 입력만으
로 패턴을 모델링(컴퓨터가 스스로 학습한 뒤 응
용하여 출력, 대부분의 데이터 마이닝 기법에서
사용)

강화 학습(deep learning) : 방대한 양의 데이터
를 컴퓨터 스스로 학습한 후 생기는 피드백을 다
시 학습하여 알고리즘을 생성(최적의 Action을
학습, 알파고)

“어떠한 테스크(T)에 대해 꾸준한 경험(E)을 통하여 그 T에 대
한 성능(P)을 높이는 것” – Tom M. Mitchell

기계학습에서 중요한 것은 E에 해당하는 데이터. 좋은 품질의 데이
터를 많이 갖고 있으면 보다 높은 성능을 낼 수 있음.
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3. 분석도구의 통합·연계

데이터분석 도구의 통합·연계
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다양한 분석결과의 상호연계

“분석의 가치를 높이는 통합.연계”
개별 분석도구들이 통합되어 하나의 결과가 다른 분석도구와 연계되어 심화 분석 진행

• 고객의 신용상태를 확인하고 등급을 결정하여 차

별화된 대출을 진행 (통계 + BRMS + 시각화)

• 특정 기간 동안의 제품구매 패턴과 소셜미디어 상

의 제품 평판 정보를 연계하여 고객 마케팅 실시

(통계 + 텍스트마이닝 + BRMS + 시각화)

• 보험사기가 예상되는 지급 건에 대해 관련자(가해

자/피해자/조사자/경찰/모집인/… 등)의 관계분석

을 통해 보험사기여부 판단 (연관 관계 분석+ 

BRMS + 통계 + 시각화)

• 언론에 언급된 자사의 부정적 이슈에 대한 주가

변동을 예측하여 조기 대응 (텍스트마이닝 + 통계

+ BRMS + 시각화)

• 음성/문자에 대해 고객과 상호작용을 통해 고객을

응대하고 지원 (텍스트마이닝 + 머신러닝)

시각화
텍스트
마이닝

연관
관계
분석

머신
러닝

통계 BRMS
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예측분석을 위한 통합플랫폼 sFACTTM

sIris

sThemis

sThalia

sJuventas

sEunomia

Predictive Analytics(예측분석)

 강력한 데이터 조작기능

 R기반 안정성, 확장성

 모델링 작업절차의 시각화

 초보분석가도 사용이 쉬운 운용환경

소프트웨어 품질인증

Good Software(GS) 1등급 획득

BRMS(Business Rule Management System)

 강력한 인터페이스 및 이식성

 Drools기반 신뢰성, 안정성

 다양한 룰 템플릿 제공

 IT도움 없이 현업에서 즉시 운영

Data Visualization

 Self-serviced Discovery로 누구나 간단한

조작으로 데이터 분석

 서버사이드 차트 구현(탁월한 보안)

 Data mash-up 모든 데이터의 자유로운 결합, 분석

Social Network Analysis(사회 연결망 분석)

 간단한 입력만으로 데이터 전처리

및 연관관계 그래프 생성

 시각화와 연계한 직관적인 상세분석

Text Mining

 위자드 방식의 편리한 모델링

 강력한 데이터 조작기능

 시각화 연계로 직관적인 자료분석

sFACT Framework

“예측분석 및 의사결정지원 시스템”
단일 아키텍처 내에 필요한 솔루션을 조합하여 운영, 확장성과 이식성이 높고 비용을 크게 절감할 수 있음
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sFACT 적용분야

“DDD(Domain Driven Design) 방식의 재사용성”
견고한 모델이 구축되면, 다양한 산업분야의 다양한 업무에 동일한 모델을 적용할 수 있음

• 마케팅
• 고객관리
• 사기위험평가
• 신용위험평가
• 여신전문심사
• 채권회수/관리

금융

* LTV : Lifetime Value

적용모델

• 계약전문심사
• 청구/지급심사
• 보험사기평가
• 여신전문심사
• 채권회수관리

보험

 마케팅

 고객관리

 거래사기

 위험평가

 대리점 관리

통신

 마케팅
 위험평가
 거래사기
 지점관리
 물류 최적화

유통

 청구전문심사
 사기위험평가
 이상징후평가
 질병진단 자동화

의료/보건

 구매조달
 관세포탈
 세금포탈
 해외도피
 사회서비스 평가
 전장정보 지능화

공공

 구매조달
 수요예측
 물류 최적화
 Optimization

제조

 개인정보보호
 정보유출분석
 위험행위분석
 융복합위협분석
 컴플라이언스

보안(공통)
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sFACT 도입효과

“기업 경영분석의 통합된 View 제공”
필요에 따라 제각각 도입/구축된 기존의 개별시스템간 통함.연계 분석의 어려움 해소

미래에 대한 통찰 제공
• 기업 경영현황에 대한 종합적 판단

• 적시에 데이터에 기반한 신속하고

정확한 의사결정

• 경영정보 분석 역량 강화

임원/

경영자

• 데이터의 정합성, 신뢰도 향상

• 검증된 고성능의 분석 시스템 확보

• 일관되고 체계적인 관리 기반 구축

• 효과적인 권한관리 체계 마련

IT 담당자

• 수작업 축소로 업무 효율 향상

• 다양한 관점의 분석업무 구현

• IT지원 없이 Self-serviced Discovery 

실현

현업

사용자

• 예측분석은 고객의 미래 행위에 대한 통찰을 제공

• 고객 또는 거래에 대한 최적의 대응방법 제시

1

복잡한 의사결정에 대한 과학적 수단 제공

• 기존: 복잡성이 높아 추측하기 어렵거나 어림짐작으로 처리

• 이후: 과학적 분석에 의해 신속한 처리를 지원

2

불확실성 및 위험에 의한 비용 감소

• 분석적 통찰로 비즈니스 상의 위험을 정확히 측정

• 사기 및 비정상행위에 의한 손실 감소

3

컴플라이언스 및 대고객 서비스 효율 증진

• 개별 담당자의 주관적 편견 최소화

• 위험 통제 및 처리 지속성 등 의사결정의 안정성 확보

4

시장 경쟁력 확보에 기여

• 의사결정의 신속성, 지능화, 안정성으로 빠른 시장 대응

• 신규 시장에서의 대고객 서비스의 질 향상

5

양질의 의사결정 선순환

• 작은 예측은 커다란 효과를 가져 옴

• 다양한 성공들이 모여 지속적 성장을 위한 선순환 제공

6
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sFACT 기술력 인증

GS 1등급 SP 2등급 기술대상

“GS 1등급, SP 2등급, 기술대상 수상”
공인된 기관으로부터의 기술력 인증
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4. K사 보안모니터링 분석 적용사례

K사 보안모니터링 분석 적용사례
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현행문제점 및 개선사항

“위험탐지 과다와 오류탐지로 인한 업무과중”
위험탐지기능 정교화와 정보유출탐지 종합판단 지원으로 업무생산성향상 및 선택과 집중을 통한 감시기능 강화

To-Be (개선사항)As-Is (현행 문제점)

정보유출 위험탐지 위험탐지 물량조절 기능이 없어 위험탐지 물량
과다와 오류탐지로 인한 업무 과중, 고 위험에 대한 대응 미흡

정보유출 위험탐지 판단 및 통계예측 분석을 위한 관리기능이 필요

조직, 직무 별 Top Secret 민감도 및 보안문서 History 관리 필요

보안관리업무 프로세스에 적합한 전문가 시스템 미흡

1

2

위험탐지
시나리오

전략관리 기능
필요

위험탐지
통계예측분석

기능 미흡

조직 별, 직무
별 위험탐지
기준관리기능

부재

업무생산성
저하

리스크 탐지
기능미흡

정보유출
위험탐지

전문가 시스템
부재

 업무과중
 고위험 대응 미흡
 업무 능률 저하

보안 운영 담당자

3

4

Risk 관리의 비

계량화로 담당자의

주관적인 판단에

의존

위험탐지 과다 및

오류탐지에 의한

업무 과중 발생

1

2

3

4

통계모델에 의한 분석과 지식처리가 가능한 룰 기반 지능형
시스템을 적용하여, 보안 위험탐지 프로세스와 담당자에 맞는 업무
지원 기능 제공

보안관리업무의 선 순환 구조를 시스템화하여 체계적인 업무
수행을 지원하고, 단위 별 업무지식을 처리하여 자산화함으로써, 
지속적으로 고도화/지능화 할 수 있는 기반 제공

Plan
 정보유출탐지 기준 관리
 정보유출탐지 LEVEL 

관리
 정보유출탐지 검증/수립

Do
 정보유출 탐지

사전분석
 정보유출 탐지

종합판단 지원

See
 결과/성과 분석
 정보유출 위험탐지 전략

평가

보안탐지
선순환 구조

2

예측 분석 및 룰 기반 지능형 시스템1

보안
운영담당자

보안 관리자 시스템 운영자

보안관리
업무 효율성

재고

선택과 집중
을 통한 감시
기능 강화

주52시간
근무제 대응

1

2
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시스템 구성도

DRM정보

Webkeeper
정보

MDM정보

매체제어정보

Mail-I 정보

출력물.. etc

관계분석

업무
지식

경험

문서

Know
How

지식모델

분석
Mart

Data
Mining

이상 패턴

통합 프로세스

Rule Engine 중심성 분석

하위그룹
분석연결성 분석

역할모델분석

관계
분석

모니

이상징후

의사결정 템플릿관리

룰 결과 시물레이션

각종보안로그 정보

ETL 관리

Visaulization 관리

Text Mining 관리

Relationship Analysis

Predictive Analysis 

비지니스룰 템플릿 관리

룰 시나리오 적용

룰 결과 시뮬레이션

대시보드 및 상세 조회

이상징후 다차원 조회

정보유출위험탐지 조회

연관관계분석 조회

업무처리 모니터링

이상징후 조기경보

관게분석

기타

모니터링 큐브(다차원 분석)

통계분석

이상징후/조기경보

의사결정 Rule

정보관련 관계자분석

행위분석 관계자분석

분석엔진

대시보드및 세부조회

운영 Mart

의사결정 템플릿관리

운용 결과분석모니터링위험탐지운용

“sFACT를 활용한 예측분석 및 의사결정지원 시스템 구성도”
단일 아키텍처 내에 필요한 솔루션을 조합하여 운영, 확장성과 이식성이 높고 비용을 크게 절감할 수 있음
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주요 개선사항 #1/6

“BRMS(Business Rule Management System) : 비정형 시나리오 관리”
템플릿을 활용한 다양한 시나리오 관리기능 제공

1. DecisionTable(개별 위험 점수 산정)

- 그리드(Grid) 형태의 룰을 사용하는 템플릿

2. ScoreCard(종합 위험 점수 산정)

- 구간 및 항목들에 대한 점수를 측정하는 템플릿

3. DecisionTree(점수 구간에 대한 위험 등급 산정)

- 트리(Tree) 형태의 룰을 사용하는 템플릿
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주요 개선사항 #2/6

“시각화(Data Visualization)”
정보유출 탐지에 필요한 각종 분석주제영역별 지표를 시각화를 통한 다차원분석 기법으로 정보 지원

시각화제공차트기능

다양한 차트 기능 제공 생성 된
차트

대시보드
구성

시각화 관리메뉴 대시보드 예시
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주요 개선사항 #3/6

“사회연결망분석(Social Network Analysis)”
문서 암호화 신청 및 해제의 직원간 연관관계 이상행위 패턴 분석으로 상시 모니터링 기능 강화

데이터 가져오기 데이터 필터링

컬럼 조회

군집화
그래프 레이아웃

조정

목록정보 확인

기초데이터

관계정보

수집정보

군집화 관계정보

필터링정보

목록 Click

연관 노드 상세조회

연관관계 확인

노드 컬럼 선택

시각화 차트 분석

ㅇ

SNA개발 절차대로 템플릿을 제공함으로 개발생산성 및 유지보수 용이

데이터의 필터링 기능을 활용하여 선택과 집중을 높임(관계 빈도수 높은

건)

노드별로 선택하여 상세 조회기능을 제공함으로 분석이 용이함

연관관계화면에서 노드별로 빈도/지지도/신뢰도 기능 제공

 연관관계분석

 직원 간 관계 (요청자/승인
자 구분)를 시각적으로 분
석

 높은 영향력을 가진 노드
(Node)는 큰 사이즈로 표시

 드릴다운

 개별 노드와 관련된 연관데
이터 확인 가능
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주요 개선사항 #4/6

“텍스트마이닝(Text Mining)”
Web접속이력을 통한 보안모니터링 분석

Web접속이력 분석
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주요 개선사항 #5/6

“통계(Statistics) : 정형 데이터 분석”
관리도 통한 위험 임계치 도출 및 위험도 산출기준은 정규분포를 이용한 구성비를 기준으로 위험점수를 산출

구성비 % z값 산출값

10 1.28 9

5 1.64 10

1 2.32 13

0.3 2.75 14

정규분포 구성
비

(분포넓이 값)
산출값 = 평균 + 

(z 값*표준편차)

정규분포 z값표
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주요 개선사항 #6/6

“Optimization(최적화)”
모니터링, 분석, 리모델링, 검증, 테스트, 적용의 사이클을 통한 최적화 수행

Optimization(최적화)

정보유출 탐지모델 모니터링

• 비즈니스 룰 모니터링

• 모델 룰 모니터링

• 탐지 추이 분석

• 모델 성능 분석

정보유출 탐지모델

전략적 적용

리모델링

• 비즈니스 룰 개발: 신규

패턴 추가 및 비즈니스 룰 생성

• 모델 룰 개발: 신규 통계

Rule 개발, 신규 시나리오

개발, 모델 룰 등록

정보유출 탐지모델 분석

• 위험등급별 영향도 분석

• 프로세스별 영향도 분석

• 변수별 영향도 분석

시뮬레이션 및 검증

• 단위 데이터 시뮬레이션

및 검증

• 복수 모델 비교 시뮬레이션

및 검증

모집단 검증 및

테스트
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향후 발전방향

구분 프로세스

주요정보
취급부서

모니터링
담당자

주요정보
보호

책임부서

기호설명 Start/End 프로세스(Man) 프로세스(기능) 판단 연계프로세스 연결자

Start
소명요청
메일발송

소명요청
메일확인

소명요청
내용검토

소명내용
등록

소명내용
확인

소명등록
지연?

독려메일
발송

소명내용
미흡?

소명미등록
확인

소명불응자
등록

재소명요청
메일발송

소명내용
판정

판정결과?

판정보류자
등록

End

관찰대상자
등록

관찰대상자
정보송부

관찰대상자
정보확인

조사 및 사고대응
프로세스

1 1

N

Y

7일 이상

3일

정상

보류

이상

• 개인종합위험점수와 별개로, 판정결과에 따른 점수 부여 가능
• ‘이상’판정자에 대한 집중조사 및 사고대응 프로세스는 별도
정의 필요

“챗봇 시스템 도입”
소명요청 및 보안관제 관련 관리규정 질의응답을 위한 커뮤니케이션 창구로 챗봇을 활용
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